
Timeline de Incidentes Relevantes 2023



Art. 50. Os controladores e operadores, no âmbito de suas competências, pelo tratamento 
de dados pessoais, individualmente ou por meio de associações, poderão formular regras 

de boas práticas e de governança que estabeleçam as condições de organização, o regime 
de funcionamento, os procedimentos, incluindo reclamações e petições de titulares, as 
normas de segurança, os padrões técnicos, as obrigações específicas para os diversos 

envolvidos no tratamento, as ações educativas, os mecanismos internos de supervisão e de 
mitigação de riscos e outros aspectos relacionados ao tratamento de dados pessoais.

Art. 51. A autoridade nacional estimulará a adoção de padrões técnicos que facilitem o 
controle pelos titulares dos seus dados pessoais.

Grande Motivador



IBRASPD foi criado para ser um habilitador e provedor de padrões para sociedade civil e 
empresas no tocante a privacidade, segurança da Informação e proteção de dados 

pessoais.
Um dos maiores institutos sem fins lucrativos (ONGs) com profissionais amplamente 
capacitados que são referencias decisórias nos temas de Segurança da Informação, 

Proteção de dados e Privacidade no Brasil e LATAM.
IBRASPD conta com parcerias significativas no mundo de Educação como FIA, na Mídia 

como Security Report e Social SEC e Associações de representação do setor como 
WOMCY.

IBRASPD promove lives, webinars, eventos e congressos com ênfase no relacionamento, 
troca de experiencias e oportunidades de negócios. Com um público de influenciadores e 

tomadores de decisão para o futuro da Proteção de Dados, Segurança da Informação e 
Privacidade no mercado nacional.

https://www.ibraspd.org/associe-se-ao-ibraspd 

SOBRE O IBRASPD

https://www.ibraspd.org/associe-se-ao-ibraspd
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▪ Casos Divulgados pela mídia, onde houve o comprometimento de um dos pilares da CID: Confidencialidade, Integridade ou Disponibilidade

Contexto Atual – Incidentes de segurança com repercussão na mídia (Mundial)*

Cancelamento dos 
Voos nos EUA 

Agências governamentais dos EUA

https://tecnoblog.net/noticias/2023/01/02/dados-de-229-milhoes-de-usuarios-do-deezer-foram-expostos-na-web/
https://www.reuters.com/technology/twitter-hacked-200-million-user-email-addresses-leaked-researcher-says-2023-01-05/
https://www.cbc.ca/news/canada/toronto/lcbo-website-cybersecurity-1.6710067
https://cybernews.com/security/social-marketplace-exposes-half-million-users/
https://www.bleepingcomputer.com/news/security/royal-mail-halts-international-services-after-cyberattack/
https://www.poder360.com.br/internacional/todos-os-voos-dos-eua-sao-cancelados-por-falha-de-sistema/
https://ddosecrets.substack.com/p/cellebrite-msab-phone-forensics-leak
https://www.bleepingcomputer.com/news/security/rail-giant-wabtec-discloses-data-breach-after-lockbit-ransomware-attack/
https://olhardigital.com.br/2023/01/16/seguranca/atencao-norton-confirma-ataque-hacker-usuarios-tiveram-contas-violadas/
https://boletimsec.com.br/violacao-de-dados-da-nissan-e-causada-por-banco-de-dados-exposto/
https://www.bleepingcomputer.com/news/security/mailchimp-discloses-new-breach-after-employees-got-hacked/
https://tiinside.com.br/20/01/2023/novo-vazamento-atinge-37-milhoes-de-contas-da-t-mobile/
https://www.yum.com/wps/portal/yumbrands/Yumbrands/news/company-stories/Yum+Brands+January+18+2023+Statement
https://www.bleepingcomputer.com/news/security/riot-games-receives-ransom-demand-from-hackers-refuses-to-pay/
https://www.securityreport.com.br/destaques/alerta-de-vazamentos-do-paypal-expoe-peso-da-gestao-de-acesso-no-setor-financeiro/#.Y-7HeXbMJpL
https://adrenaline.com.br/noticias/v/82029/servicos-online-da-microsoft-estao-fora-do-ar-em-diversas-partes-do-mundo
https://securityaffairs.com/141318/data-breach/french-rugby-club-stade-francais-leaks-source-code.html
https://www.tecmundo.com.br/seguranca/259852-duolingo-investiga-roubo-dados-2-6-milhoes-de-contas.htm
https://www.bleepingcomputer.com/news/security/zacks-investment-research-data-breach-affects-820-000-clients/
https://www.poder360.com.br/internacional/todos-os-voos-dos-eua-sao-cancelados-por-falha-de-sistema/
https://www.bleepingcomputer.com/news/security/weee-grocery-service-confirms-data-breach-11-million-affected/
https://canaltech-com-br.cdn.ampproject.org/c/s/canaltech.com.br/amp/seguranca/reddit-sofre-ataque-cibernetico-e-tem-codigos-e-dados-roubados-239518/
https://boletimsec.com.br/pepsi-sofre-violacao-de-dados-apos-ataque-hacker/
https://dciber.org/godaddy-hackers-violaram-e-implantaram-malware-em-seus-servidores/lled-malware-in-multi-year-breach/
https://www.cisoadvisor.com.br/grupo-ataca-a-technion-university-de-israel-e-exige-us-17-mi/
https://www.securityweek.com/ransomware-attack-pushes-city-of-oakland-into-state-of-emergency/
https://jovempan.com.br/noticias/mundo/fbi-sofre-ataque-hacker-e-tem-rede-de-computadores-invadida-em-nova-york.html
https://cybersecuritynews.com/railyatri-data-breach/
https://olhardigital.com.br/2023/02/21/seguranca/activision-foi-hackeada-site-fala-em-vazamento-de-dados-empresa-nega/
https://www.cisoadvisor.com.br/air-france-e-klm-notificam-clientes-sobre-hack-de-contas/
https://www.cisoadvisor.com.br/circleci-confirma-violacao-de-dados-causada-por-infostealer/
https://www.cisoadvisor.com.br/zendesk-sofre-violacao-apos-roubo-de-credenciais-de-funcionarios/
https://www.scmagazine.com/analysis/ransomware/hive-claims-stealing-consulate-health-data-provider-reports-vendor-incident
https://www.bleepingcomputer.com/news/security/telus-investigating-leak-of-stolen-source-code-employee-data/
https://blog.segu-info.com.ar/2023/02/nueva-victima-de-ransomware-lockbit.html?m=1
https://support.lastpass.com/help/incident-2-additional-details-of-the-attack
https://www.securityweek.com/ransomware-attack-hits-us-marshals-service/
https://www.cisoadvisor.com.br/acer-confirma-invasao-apos-160-gb-de-dados-a-venda-na-dark-web/
https://www.bleepingcomputer.com/news/security/truthfinder-instant-checkmate-confirm-data-breach-affecting-20m-customers/
https://www.bleepingcomputer.com/news/security/truthfinder-instant-checkmate-confirm-data-breach-affecting-20m-customers/
https://www.securityreport.com.br/destaques/trademap-comunica-ataque-cibernetico-em-sistemas/#.ZC66knbMJpJ
https://www.theregister.com/AMP/2023/03/10/acronis_data_breach_details/
https://securityaffairs.com/144113/hacking/lumen-suffered-ransomware-attack.html?amp=1
https://www.cisoadvisor.com.br/hack-a-caixas-eletronicos-da-general-bytes-rouba-us-16-milhao/
https://www.cisoadvisor.com.br/hitachi-energy-e-novo-alvo-do-clop-devido-ao-bug-no-goanywhere/
https://www.securityreport.com.br/destaques/ferrari-sofre-ataque-cibernetico-e-dados-de-clientes-sao-expostos/#.ZC633HbMJpJ
https://www.infomoney.com.br/negocios/ataque-ransomware-contra-empresa-de-dados-ion-pode-levar-dias-para-ser-resolvido/
https://www.securityreport.com.br/destaques/sonda-confirma-ataque-ransomware-em-servidores/#.ZFP7V3bMJpI
https://www.siliconrepublic.com/enterprise/uuber-data-breach-driver-info-stolen-law-firm-genova-burns
https://www.cisoadvisor.com.br/msi-admite-invasao-mas-nega-ser-alvo-de-ataque-de-ransomware/
https://gbhackers-com.cdn.ampproject.org/c/s/gbhackers.com/hyundai-hacked/amp/
https://olhardigital.com.br/2023/04/20/internet-e-redes-sociais/outlook-caiu-servicos-do-microsoft-365-passam-por-instabilidade-global/
https://www.3cx.com.br/blog/seguranca-incidente-atualizacao/
https://www-bleepingcomputer-com.cdn.ampproject.org/c/s/www.bleepingcomputer.com/news/security/american-bar-association-data-breach-hits-14-million-members/amp/
https://www.cisoadvisor.com.br/western-digital-divulga-violacao-a-sua-rede-e-acesso-a-dados/
https://www.cisoadvisor.com.br/plataforma-da-ncr-sofre-interrupcao-apos-ataque-do-blackcat/
https://www.securityreport.com.br/destaques/em-comunicado-veeam-esclarece-ataque-ransomware-em-servidores/#.ZFlGEXbMJpJ
https://www.cloudflarestatus.com/incidents/7fh5n2137flg
https://www.cisoadvisor.com.br/abb-e-alvo-de-ciberataque-do-ransomware-black-basta/
https://securityaffairs.com/146171/data-breach/discord-suffered-data-breach.html
https://www.bleepingcomputer.com/news/security/ransomware-gang-steals-data-of-58-million-pharmerica-patients/amp/
https://campo.lavozdelpueblo.com.ar/2023/05/08/el-inta-continua-con-sus-servicios-web-caidos/
https://campo.lavozdelpueblo.com.ar/2023/05/08/el-inta-continua-con-sus-servicios-web-caidos/
https://www.govtech.com/security/dallas-officials-say-ransomware-recovery-could-take-months
https://www.darkreading.com/attacks-breaches/whistleblower-leaks-100gb-tesla-data-safety-complaints
https://apps.web.maine.gov/online/aeviewer/ME/40/895b95c8-abc8-41f1-8c3f-b0415575de56.shtml
https://www.cisoadvisor.com.br/gigante-alema-de-servicos-de-ti-bitmarck-sofre-ciberataque/
https://www.cisoadvisor.com.br/toyota-expos-dados-de-localizacao-de-215-milhoes-de-clientes/
https://www.cisoadvisor.com.br/luxottica-confirma-violacao-apos-dados-de-70-milhoes-vazarem/
https://www.cisoadvisor.com.br/gigante-farmaceutica-eisai-poe-sistemas-offline-apos-ciberataque/
https://www.cisoadvisor.com.br/microsoft-queda-do-portal-do-azure-ocorreu-por-pico-de-trafego/
https://exame.com/tecnologia/agencias-governamentais-dos-eua-ataque-cibernetico/
https://www.securityreport.com.br/pwc-e-nova-empresa-atingida-por-vazamentos-no-moveit/
https://www.cisoadvisor.com.br/american-airlines-e-southwest-sofrem-violacao-de-dados/
https://www.cisoadvisor.com.br/american-airlines-e-southwest-sofrem-violacao-de-dados/
https://www.cisoadvisor.com.br/banco-espanhol-globalcaja-atingido-por-ataque-de-ransomware/
https://www.cisoadvisor.com.br/shell-investiga-vazamento-de-dados-de-donos-de-carros-eletricos/
https://www.cisoadvisor.com.br/mais-de-100-mil-contas-do-chatgpt-foram-roubadas-por-malware/
https://www.cisoadvisor.com.br/aplicativo-de-rastreamento-de-celulares-letmespy-e-hackeado/
https://www.cisoadvisor.com.br/gangue-blackcat-ameaca-vazar-80-gb-de-dados-roubados-do-reddit/
https://www.securityreport.com.br/fis-e-atingida-por-vazamento-de-dados-da-moveit/
https://www.cshub.com/attacks/news/pwc-and-ey-impacted-by-moveit-cyber-attack
https://www.cisoadvisor.com.br/gigante-do-chip-tsmc-sofre-ataque-lockbit-pede-us-70-milhoes
https://www.securityreport.com.br/estee-lauder-sofre-ataque-cibernetico/
https://blocktrends.com.br/hacker-rouba-us-888-mil-em-ataque-na-arbitrum/
https://thehackernews.com/2023/07/virustotal-data-leak-exposes-some.html
https://cybernews.com/security/only-fans-hacked-anonymous-sudan-microsoft-attackers/
https://www.theregister.com/2023/07/27/maximus_deloitte_moveit_hack/
https://www.theregister.com/2023/07/27/maximus_deloitte_moveit_hack/
https://www.theregister.com/2023/07/27/maximus_deloitte_moveit_hack/
https://www.cisoadvisor.com.br/plataforma-de-troca-de-criptomoedas-poly-network-e-hackeada/
https://www.cisoadvisor.com.br/dados-de-clientes-do-deutsche-bank-expostos-em-ataque-ao-moveit/
https://www.cisoadvisor.com.br/imagens-no-docker-hub-vazam-dados-sensiveis-e-chaves-privadas/
https://www.cisoadvisor.com.br/whatsapp-e-instagram-ficam-fora-do-ar-em-todo-o-mundo/
https://www.cisoadvisor.com.br/whatsapp-e-instagram-ficam-fora-do-ar-em-todo-o-mundo/
https://www.cisoadvisor.com.br/maior-porto-do-japao-para-operacoes-apos-ataque-de-ransomware/
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▪ Casos Divulgados pela mídia, onde houve o comprometimento de um dos pilares da CID: Confidencialidade, Integridade ou Disponibilidade

Contexto Atual – Incidentes de segurança com repercussão na mídia (Brasil)*

Mais de 22 provedores de serviço de internet 
(ISP) do RJ, estão sob ataques DDoS

Sites do Governo

Prefeitura Jacarezinho

https://www.securityreport.com.br/destaques/cibercriminoso-invade-cnj-e-publica-falso-mandado-de-prisao-envolvendo-alexandre-de-moraes/#.Y-60knbMJpJ
https://olhardigital.com.br/2023/01/16/seguranca/atencao-norton-confirma-ataque-hacker-usuarios-tiveram-contas-violadas/
https://canaltech.com.br/seguranca/dados-de-funcionarios-de-empresa-de-gas-vazam-apos-suposta-brecha-em-seguradora-236062/
https://natelinha.uol.com.br/amp/televisao/2023/01/30/record-news-sofre-ataque-hacker-e-derruba-programacao-193292.php
https://ricmais.com.br/tecnologia/camara-municipal-de-curitiba-sofreu-ataque-hacker-durante-festas-de-fim-de-ano/
https://www.securityreport.com.br/destaques/ataque-cibernetico-impacta-sistema-eletronico-do-ministerio-publico-do-amazonas/#.Y_bLfnbMJpJ
https://www.securityreport.com.br/destaques/governo-no-tocantins-sofre-ataque-cibernetico/#.Y_bMTHbMJpJ
https://www.securityreport.com.br/destaques/site-oficial-do-pt-e-alvo-de-ataque-cibernetico/#.Y_bMs3bMJpJ
https://www.securityreport.com.br/destaques/subsidiaria-da-aker-solutions-no-brasil-sofre-ataque-cibernetico/#.Y_bOCnbMJpJ
https://www.securityreport.com.br/destaques/cibercriminoso-invade-contas-e-rouba-mais-de-r-350-mil-da-prefeitura-de-belem-do-piaui/#.ZAtuV3bMJD9
https://tcdobrasil.com/?p=868
https://www.cisoadvisor.com.br/andrade-gutierrez-sofre-violacao-de-3-tb-de-dados-segundo-site/
https://www.securityreport.com.br/destaques/provedores-de-servicos-de-internet-estao-na-mira-dos-ataques-ddos/#.ZAttm3bMJD9
https://www.securityreport.com.br/destaques/datacenter-da-secretaria-de-educacao-e-esportes-em-pe-sofre-invasao-cibernetica/#.ZC67SnbMJpJ
https://www.securityreport.com.br/destaques/ativy-digital-sofre-novo-ataque-ransomware-contra-sistemas-de-hosts/#.ZC675HbMJpJ
https://www.securityreport.com.br/destaques/ataque-ddos-mira-programa-bolsa-familia/#.ZC69LnbMJpJ
https://www.cisoadvisor.com.br/vazamento-expoe-dados-pessoais-de-mutuarios-da-cdhu/
https://www.securityreport.com.br/destaques/ataque-hacker-mira-conselho-federal-da-oab/#.ZC668HbMJpJ
https://educacao.uol.com.br/noticias/2023/02/02/cnpq-invasao.htm
https://www.securityreport.com.br/destaques/fgv-esclarece-suposto-vazamento-envolvendo-dados-dos-alunos/#.ZC63uXbMJpJ
https://www.securityreport.com.br/destaques/hospital-universitario-da-usp-confirma-ataque-hacker-aos-sistemas-informatizados-2/#.ZC674nbMJpK
https://www.securityreport.com.br/destaques/metalurgica-fey-comunica-incidente-cibernetico/#.ZC674nbMJpJ
https://economia.uol.com.br/noticias/redacao/2023/03/13/problema-com-app-ame-digital.htm
https://www.uol.com.br/esporte/colunas/danilo-lavieri/2023/04/03/palmeiras-sofre-ataque-cibernetico-e-apura-eventuais-prejuizos.htm
https://www.securityreport.com.br/destaques/valid-certificadora-volta-a-funcionar-apos-comprometimento/#.ZFP_w3bMJpI
https://olhardigital.com.br/2023/04/24/seguranca/exclusivo-dados-de-milhares-de-motoristas-vazam-e-detran-sp-pede-investigacao/
https://noticiasconcursos.com.br/inss-hacker-invade-sistema-e-distribui-auxilio-reclusao-entenda-o-caso/
https://www.securityreport.com.br/destaques/prefeitura-de-macapa-sofre-invasao-cibernetica/#.ZFlF2XbMJpJ
https://www.securityreport.com.br/destaques/setor-de-ti-identifica-ataque-cibernetico-em-tres-minutos-na-prefeitura-de-sao-jose-dos-pinhais/#.ZFlGYnbMJpJ
https://www.securityreport.com.br/destaques/grupo-fleury-confirma-ataque-cibernetico/#.ZFlG8nbMJpJ
https://boletimsec.com.br/cibercriminosos-invadem-sistemas-do-inss-causando-um-prejuizo-de-r-1-bilhao/
https://www.securityreport.com.br/destaques/cwi-confirma-tentativa-de-sequestro-de-dados/
https://www.securityreport.com.br/destaques/acispes-e-alvo-de-ataque-cibernetico/
https://www.securityreport.com.br/destaques/ataque-cibernetico-impacta-servidores-da-tegma/
https://www.securityreport.com.br/destaques/comite-olimpico-do-brasil-comunica-tentativa-de-ataque-cibernetico/
https://www.securityreport.com.br/servidores-da-prefeitura-de-capao-da-canoa-sao-afetados-apos-ataque-cibernetico/
https://www.securityreport.com.br/policia-federal-investiga-ataque-cibernetico-em-conta-da-prf/
https://www.securityreport.com.br/cibercriminoso-impacta-portais-de-orgaos-oficiais-no-mato-grosso-do-sul/
https://www.securityreport.com.br/cibercriminoso-impacta-portais-de-orgaos-oficiais-no-mato-grosso-do-sul/
https://www.securityreport.com.br/cibercriminoso-impacta-portais-de-orgaos-oficiais-no-mato-grosso-do-sul/
https://cybernews.com/security/volvo-retailer-leaks-sensitive-files/
https://www.securityreport.com.br/zoologico-de-sao-paulo-sofre-invasao-cibernetica/
https://www.securityreport.com.br/apos-ataque-cibernetico-equipe-do-tce-rj-trabalha-na-normalizacao-dos-sistemas/
https://www.securityreport.com.br/banco-bradesco-comunica-incidente-de-seguranca-em-unidade-de-nova-iorque/
https://www.securityreport.com.br/ataque-cibernetico-compromete-sistemas-da-prefeitura-municipal-de-jacarezinho/
https://www.sabin.com.br/wp-content/uploads/2023/07/ataque_cibernetico_fatorelevante_2023.pdf
https://por.mazars.com.br/Pagina-Inicial/Insights/Sala-de-Imprensa/Declaracao-sobre-ataque-cibernetico-Mazars
https://status.rapidcloud.com.br/
https://www.securityreport.com.br/cibercriminoso-impacta-portais-de-orgaos-oficiais-no-mato-grosso-do-sul/
https://www.correiobraziliense.com.br/politica/2023/07/5111238-suspeita-de-ataque-hacker-paralisa-sistemas-do-tjdft-e-derruba-site-da-corte.html
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▪ Casos Divulgados

Contexto Atual – RANSOMWARE com repercussão na mídia*

Agências governamentais dos EUA

https://www.bleepingcomputer.com/news/security/lockbit-ransomware-gang-claims-royal-mail-cyberattack/
https://www.bleepingcomputer.com/news/security/rail-giant-wabtec-discloses-data-breach-after-lockbit-ransomware-attack/
https://www.yum.com/wps/portal/yumbrands/Yumbrands/news/company-stories/Yum+Brands+January+18+2023+Statement
https://www.bleepingcomputer.com/news/security/riot-games-receives-ransom-demand-from-hackers-refuses-to-pay/
https://www.securityweek.com/ransomware-attack-pushes-city-of-oakland-into-state-of-emergency/
https://blog.segu-info.com.ar/2023/02/nueva-victima-de-ransomware-lockbit.html?m=1
https://www.securityweek.com/ransomware-attack-hits-us-marshals-service/
https://www.securityreport.com.br/destaques/ativy-digital-sofre-novo-ataque-ransomware-contra-sistemas-de-hosts/#.ZC675HbMJpJ
https://www.migalhas.com.br/quentes/381092/apos-ataque-hacker-aasp-solicita-suspensao-dos-prazos-a-tribunais
https://securityaffairs.com/144113/hacking/lumen-suffered-ransomware-attack.html?amp=1
https://www.cisoadvisor.com.br/hitachi-energy-e-novo-alvo-do-clop-devido-ao-bug-no-goanywhere/
https://www.infomoney.com.br/negocios/ataque-ransomware-contra-empresa-de-dados-ion-pode-levar-dias-para-ser-resolvido/
https://www.securityreport.com.br/destaques/sonda-confirma-ataque-ransomware-em-servidores/#.ZFP8l3bMJpJ
https://www.cisoadvisor.com.br/plataforma-da-ncr-sofre-interrupcao-apos-ataque-do-blackcat/
https://www.cisoadvisor.com.br/abb-e-alvo-de-ciberataque-do-ransomware-black-basta/
https://www.govtech.com/security/dallas-officials-say-ransomware-recovery-could-take-months
https://www.cisoadvisor.com.br/banco-espanhol-globalcaja-atingido-por-ataque-de-ransomware/
https://www.cisoadvisor.com.br/controladora-da-avast-e-norton-e-nova-vitima-de-ataque-ao-moveit/
https://exame.com/tecnologia/agencias-governamentais-dos-eua-ataque-cibernetico/
https://www.securityreport.com.br/pwc-e-nova-empresa-atingida-por-vazamentos-no-moveit/
https://www.securityreport.com.br/fis-e-atingida-por-vazamento-de-dados-da-moveit/
https://www.cshub.com/attacks/news/pwc-and-ey-impacted-by-moveit-cyber-attack
https://www.securityreport.com.br/eisai-group-confirma-criptografia-de-servidores-internos-por-ransomware/
https://www.cisoadvisor.com.br/gigante-do-chip-tsmc-sofre-ataque-lockbit-pede-us-70-milhoes/
https://status.rapidcloud.com.br/
https://www.cisoadvisor.com.br/maior-porto-do-japao-para-operacoes-apos-ataque-de-ransomware/
https://www.theregister.com/2023/07/27/maximus_deloitte_moveit_hack/
https://www.theregister.com/2023/07/27/maximus_deloitte_moveit_hack/
https://www.theregister.com/2023/07/27/maximus_deloitte_moveit_hack/
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▪ Casos Divulgados

Vazamentos de dados pessoais com repercussão na mídia*

Dados de 229 milhões de 
usuários, sendo 37 

milhões de brasileiros

Vazam 200 milhões de endereços 
de e-mail dos usuários

Dados de cerca de 
439.000 usuários

Exposição de dados 
de vários funcionários

Exposição de dados de cerca de 
18.000 clientes

Afetou dados pessoais de 
37 milhões de clientes

Exposição de aproximadamente 
35.000 contas Exposição 11 

milhões de clientes

Informações pessoais 
de funcionários

31 milhões de dados 
de usuários expostos

Exposição de clientes

Roubo de credenciais de 
funcionários

Loja de roupas falsificadas expôs 330 
mil cartões de clientes

820,000 Clientes 
impactados 

550 GB  de  dados

 Vazou aproximadamente 200GB

Vazou aproximadamente 3 TB

Vazou aproximadamente 160 GB

Vazam dados de 20 
milhões de clientes

Vazamento de dados, 
qtde incerta

Dados de clientes são 
expostos

 Vazou aproximadamente 12GB

Vaza mais de 2 milhões de 
cartões

Hackers vazam 15 milhões de 
registros

Exposição de dados 
pessoais de mutuários

Dados de clientes 
são expostos

Violação de dados de 
funcionários

Violação afetou os proprietários 
de carros na Itália e na França

Acesso a credenciais antigas 
de 1.466.000 membros

Dados confidenciais expostos de 
mais de 2,3 milhões de pessoas

Dados comprometidos de 
mais de 500.000 pessoas

Violação de dados de clientes

Violação de dados afetando mais de 
5,8 milhões de pacientes

Vazam 100 GB de dados

Vazam dados de 8,9 milhões de clientes

Vazam 360 milhões de registros

1º - Dados de localização de 2,15 
milhões de clientes

 2º - Dados de 260 mil clientes 5.600 
nomes

Exposição de informações pessoais de 
70 milhões de clientes

Exposição de dados de 
1,5 milhão de clientes

Afetou 5.745 pilotos e candidatos 

Afetou 3.009 pilotos e candidatos 

Quase 01 TB de dados

Mais de 100 mil contas

Dados de 5600 clientes

Quase 100GB de dados vazados

Dados de 11 milhões de clientes

Dados sensíveis e chaves privadas

Documentos vazados

Ministério da Saúde e População 
do Egito: 2 milhões de registros 

supostamente roubados

Dados de 11 milhões de pacientes

https://boletimsec.com.br/deezer-e-hackeado-e-mais-de-37-milhoes-de-brasileiros-tem-seus-dados-vazados/
https://www.reuters.com/technology/twitter-hacked-200-million-user-email-addresses-leaked-researcher-says-2023-01-05/
https://cybernews.com/security/social-marketplace-exposes-half-million-users/
https://www.scmagazine.com/analysis/ransomware/hive-claims-stealing-consulate-health-data-provider-reports-vendor-incident
https://canaltech.com.br/seguranca/dados-de-funcionarios-de-empresa-de-gas-vazam-apos-suposta-brecha-em-seguradora-236062/
https://boletimsec.com.br/violacao-de-dados-da-nissan-e-causada-por-banco-de-dados-exposto/
https://www.convergenciadigital.com.br/Internet-Movel/Ataque-cibernetico-desgasta-e-doi-no-bolso-da-T-Mobile-US-62353.html#.Y-7DenbMJpI
https://www.securityreport.com.br/destaques/alerta-de-vazamentos-do-paypal-expoe-peso-da-gestao-de-acesso-no-setor-financeiro/#.Y-7HeXbMJpL
https://www.bleepingcomputer.com/news/security/weee-grocery-service-confirms-data-breach-11-million-affected/
https://www.csoonline.com/article/3687741/pepsi-bottling-ventures-suffers-data-breach.html
https://cybersecuritynews.com/railyatri-data-breach/
https://www.cisoadvisor.com.br/air-france-e-klm-notificam-clientes-sobre-hack-de-contas/
https://www.cisoadvisor.com.br/zendesk-sofre-violacao-apos-roubo-de-credenciais-de-funcionarios/
https://www.cisoadvisor.com.br/loja-de-roupas-falsificadas-expos-330-mil-cartoes-de-clientes/
https://www.bleepingcomputer.com/news/security/zacks-investment-research-data-breach-affects-820-000-clients/
https://www.diretodoporao.com.br/ragnar-locker-despeja-dados-e-um-logotipo-da-aasp/
https://brazilian.report/tech/2023/03/04/andrade-gutierrez-data-breach/
https://www.cisoadvisor.com.br/acer-confirma-invasao-apos-160-gb-de-dados-a-venda-na-dark-web/
https://www.bleepingcomputer.com/news/security/truthfinder-instant-checkmate-confirm-data-breach-affecting-20m-customers/
https://www.bleepingcomputer.com/news/security/truthfinder-instant-checkmate-confirm-data-breach-affecting-20m-customers/
https://www.securityreport.com.br/destaques/ferrari-sofre-ataque-cibernetico-e-dados-de-clientes-sao-expostos/#.ZC633HbMJpJ
https://www.theregister.com/AMP/2023/03/10/acronis_data_breach_details/
https://www.cisoadvisor.com.br/bidencash-vaza-mais-de-2-milhoes-de-cartoes-20-mil-so-do-brasil/
https://www.cisoadvisor.com.br/vazamento-expoe-dados-pessoais-de-mutuarios-da-cdhu/
https://www.linkedin.com/posts/mauricio-conte_comunicado-aos-titulares-por-vazamento-de-activity-7039671779123945472-mgn0/?utm_source=share&utm_medium=member_desktop
https://www.cisoadvisor.com.br/controladora-da-kfc-e-pizza-hut-revela-roubo-de-dados-em-ataque/
https://gbhackers-com.cdn.ampproject.org/c/s/gbhackers.com/hyundai-hacked/amp/
https://www-bleepingcomputer-com.cdn.ampproject.org/c/s/www.bleepingcomputer.com/news/security/american-bar-association-data-breach-hits-14-million-members/amp/
https://cybernews.com/news/shields-health-care-group-data-breach/
https://www.securityweek.com/500k-impacted-by-data-breach-at-debt-buyer-ncb/
https://securityaffairs.com/146171/data-breach/discord-suffered-data-breach.html
https://www.bleepingcomputer.com/news/security/ransomware-gang-steals-data-of-58-million-pharmerica-patients/amp/
https://www.darkreading.com/attacks-breaches/whistleblower-leaks-100gb-tesla-data-safety-complaints
https://apps.web.maine.gov/online/aeviewer/ME/40/895b95c8-abc8-41f1-8c3f-b0415575de56.shtml
https://www.vpnmentor.com/news/report-super-vpn-breach/
https://www.cisoadvisor.com.br/toyota-expos-dados-de-localizacao-de-215-milhoes-de-clientes/
https://www.cisoadvisor.com.br/luxottica-confirma-violacao-apos-dados-de-70-milhoes-vazarem/
https://www.cisoadvisor.com.br/hack-a-tap-pode-ter-vazado-dados-do-presidente-de-portugal
https://www.cisoadvisor.com.br/american-airlines-e-southwest-sofrem-violacao-de-dados/
https://www.cisoadvisor.com.br/american-airlines-e-southwest-sofrem-violacao-de-dados/
https://www.cisoadvisor.com.br/toyota-tem-outro-vazamento-de-dados-agora-de-260-mil-clientes/
https://www.cisoadvisor.com.br/shell-investiga-vazamento-de-dados-de-donos-de-carros-eletricos/
https://www.cisoadvisor.com.br/mais-de-100-mil-contas-do-chatgpt-foram-roubadas-por-malware/
https://gbhackers.com/virustotal-users-data-leak/
https://www.securityreport.com.br/pwc-e-nova-empresa-atingida-por-vazamentos-no-moveit/
https://www.13secnews.com/quase-100gb-de-dados-vazados-incluindo-do-governo-brasileiro-em-forum-na-dark-web/
https://www.theregister.com/2023/07/27/maximus_deloitte_moveit_hack/
https://www.cisoadvisor.com.br/imagens-no-docker-hub-vazam-dados-sensiveis-e-chaves-privadas/
https://www.infosecurity-magazine.com/news/hacker-stolen-medical-records/
https://www.cbsnews.com/news/hca-healthcare-data-breach-hack-11-million-patients-affected/
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